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摘 要：多模态多语言文本生成作为自然语言处理的前沿领域，通过融合视觉与文本输入增强跨语言内容

生成能力。这种方法突破了传统纯文本模型的限制，将视觉线索纳入文本生成过程，从而实现更丰富且可

以上下文感知的语言细微差别理解。首先探讨了多模态元素融入多语言文本生成系统时引入的挑战与脆弱

性，重点研究对抗攻击与数据投毒如何通过操纵视觉上下文来影响生成翻译的准确性与可靠性。为应对这

些威胁，提出一种基于噪声对比学习的新型防御方法。该方法通过训练系统区分真实视觉输入与篡改内容，

显著增强了系统的鲁棒性，有效缓解恶意攻击对翻译过程的干扰。该研究不仅揭示了多模态数据在多语言

翻译架构中的潜在风险，还为构建安全、可靠的跨模态生成系统提供了切实可行的解决方案，对推动人工

智能模型在实际场景中的安全落地具有重要意义。
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Abstract: Multilingual and multimodal text generation was recognized as a cutting-edge field in natural language 

processing, in which cross-lingual content generation was enhanced through the integration of visual and textual in‐

puts. By incorporating visual cues into the text generation process, the limitations of traditional text-only models 

were overcome, enabling a richer and more context-aware understanding of linguistic nuances. The challenges and 

vulnerabilities introduced by multimodal elements in multilingual text generation systems were systematically in‐

vestigated, with a focus on how adversarial attacks and data poisoning could manipulate visual context to compro‐
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mise translation accuracy and reliability. To address these threats, a novel defense method based on noise contras‐

tive learning was proposed. The system was trained to distinguish genuine visual inputs from tampered content, 

which significantly improved its robustness and effectively mitigated the interference of malicious attacks on the 

translation process. This study not only revealed the potential risks posed by multimodal data in multilingual trans‐

lation architectures, but also provided practical solutions for building secure and reliable cross-modal generation 

systems. These contributions are crucial for ensuring the safe deployment of AI models in real-world applications.

Keywords: multimodal multilingual attack, multilingual adversarial training, large language model

0　引言

多模态多语言攻击是一种融合语言操纵与感

知欺骗的高级网络安全威胁，其通过跨语言维度

和跨通信渠道的协同攻击，突破传统安全协议的

防护边界[1-4]。这类攻击往往利用人类认知偏差，

借助欺骗性的文本、图像、声音甚至触觉反馈等

多元输入形式，诱导用户泄露敏感信息或执行未

授权操作。从攻击特性来看，其多语言特性体现

在威胁行为者可使用多种语言发起攻击，这不仅

能扩大潜在影响范围，还能利用语言相关漏洞

（例如，针对安全性较低的区域化软件版本，或

利用非母语使用者处理信息时警惕性下降的心理

弱点）。而多模态特性则通过整合文本、视觉、

音频等多维度信息，构建更具迷惑性的攻击场

景，使传统单一维度的安全防护体系难以有效

识别。

由于多模态多语言攻击要求安全系统和协议

不仅需要抵御多种威胁向量，还需具备识别和过

滤不同语言、不同格式的恶意内容的能力，因此

其检测与防御面临极大挑战。传统网络安全防护

手段在应对此类攻击时存在显著局限性，具体表

现在以下几个方面。

1) 现有方案主要聚焦单模态、单语言环境下

的威胁识别，对多模态多语言攻击的跨维度协同

特性认知不足，致使防御机制存在结构性缺陷，

难以应对多源异构信息融合的新型复杂攻击。

2) 多数安全工具缺乏先进的机器学习算法与

自然语言处理技术支撑，无法有效捕捉跨语言、

跨模态的细微特征等隐蔽攻击模式，导致异常检

测精度不足。

3) 依赖过时或静态的安全防护策略，难以适

配多模态多语言威胁的动态演化特性，在攻击者

持续迭代的跨模态对抗策略面前，显得力不

从心。

多模态融合机制在引入强大跨模态理解能力

的同时，也暴露了独特的对抗攻击风险。攻击者

可利用模型在跨模态数据解析与关联机制中的缺

陷，诱导多模态模型产生错误分类和翻译失真，

甚至生成有害内容等安全问题。例如，在图像或

音频等单模态数据中构造对抗样本（如经过细微

篡改的视觉特征或人为调制的声学信号），可能

导致模型在处理文本翻译等其他模态任务上的性

能显著下降。值得警惕的是，针对模态间交互关

系设计的跨模态对抗扰动，正对模型的鲁棒性与

可靠性构成严重威胁。如图1所示，由文本和图

像模态组成的多模态攻击可能导致神经网络系统

崩溃。因此，深入剖析并构建有效的防御体系，

是打造安全可信的多模态人工智能系统的核心

前提。

为此，本文提出一种多模态多语言对抗训练

的大语言模型增强方法mmDefender。作为人工

智能领域的前沿技术，该方法特别适用于自然语

言处理与计算机视觉交叉研究场景。其创新核心

在于通过学习文本、图像、音频等多模态多语言

混合数据，强化模型对各类噪声干扰的鲁棒性。

具体而言，mmDefender采用对比学习框架训练

模型精准区分多模态输入中的相似样本（正样
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图 1　针对神经网络的多模态攻击

Figure 1　Multimodal attacks on neural networks
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本）与非相似样本（负样本）。这一机制不仅能

提升模型对单一语言语义的理解能力，还能实

现跨语言的语义对齐，从而在跨语言图文检索、

多语言文档分类及机器翻译等任务中显著增强

模型的泛化能力，使其在复杂真实场景中保持

稳定表现。通过聚焦噪声环境下的对比学习范

式，该方法致力于构建更具环境适应性的人工

智能系统，以应对全球数字化时代人类语言与

跨模态交互的复杂性挑战。

本文所提方法在多语言翻译任务中展现出卓

越性能，即使在102种语言的大规模翻译场景中

也能保持高效的处理能力。有监督翻译实验数据

表明，相较传统纯文本模型及现有多模态多语言

方法，该方法实现了BLEU（bilingual evaluation 

understudy） 分数 1 至 4 分的提升。通过 In‐

strMulti102数据集的进一步验证，多模态多语言

对比学习的核心价值得到充分证实：分析显示，

多语言文本与视觉模态对齐机制是驱动模型性能

提升的关键因素。

1　相关工作

（1）视觉语言生成模型

最新的视觉语言（vision-language, VL）生成

模型通过深度整合大语言模型与计算机视觉的前

沿技术，有效弥合了文本与视觉模态之间的鸿沟。

这种多模态整合主要得益于多模态预训练框架（如

CLIP （contrastive language-image-pretraining）[5]）

的创新，该框架通过在超大规模图文配对数据集

上进行对比学习，成功地将视觉与语言表征结合

起来。实验结果表明，此类模型在图像字幕生

成[6]、视觉问答[7]和文本到图像生成[8]多项任务

上实现了性能的显著提升。

以CLIP和DALLE为代表的跨模态模型充分

展现了自然语言处理与计算机视觉技术融合的巨

大潜力，它们不仅能生成语义连贯的多模态内

容，还能保持严格的上下文一致性。这些模型普

遍采用 Transformer架构。该架构不但在处理大

规模数据集、捕获跨视觉语言输入的复杂依赖关

系方面展现出显著优势，而且在零样本学习场景

下展现出卓越的泛化能力。例如，DALLE可直

接根据文本提示生成图像，无须依赖特定任务的

训练数据。尽管大语言模型在文本生成与理解领

域已取得显著成功，但在多模态多语言的实际应

用场景中，如何实现其与视觉数据的有效集成，

仍是当前研究面临的关键挑战。

（2）多模态多语言安全

多模态与多语言安全领域致力于应对日益复

杂的网络攻击，这些攻击利用多语言文本、听觉

和视觉数据进行渗透。随着全球数字平台的广泛

采用，开发能够有效检测和抵御此类攻击的先进

防御机制变得愈发迫切。

该领域的研究致力于开发融合自然语言处

理、计算机视觉和语音识别的多模态威胁检测

系统。当前主要研究方向包括：①基于文本语

义增强的视觉防御框架，通过文本描述信息强

化图像特征的鲁棒性[9]；②跨模态对抗样本生

成技术利用音频特征辅助构建更复杂的攻击样

本[10]；③多语言威胁检测模型聚焦于解决不同

语言的恶意内容识别难题，以提升系统的泛化能

力[11-12]。值得注意的是，最新研究特别关注文化

语境和上下文细微差别，这对于提升不同语言环

境下威胁检测的准确性至关重要[13]。这一高度

跨学科的研究领域综合了网络安全、计算语言学

和人工智能等技术，其终极目标是构建具有自适

应能力的智能防御系统，能够有效应对日益复杂

的多模态网络威胁[14]。

（3）大语言模型的对抗训练

近年来，大语言模型的对抗训练研究聚焦于

推理增强、连续空间优化、多模态鲁棒性提升和

架构优化等方向。2025年，OpenAI提出的 o1模

型[15]通过动态调整推理时间并优化算力资源分

配，在不依赖预训练或先验攻击知识的情况下，

显著提升了模型的对抗鲁棒性。在自动驾驶场景

的测试中，该模型针对 Many-shot Attack 和 Soft 

Token Attack 等复杂攻击的防御表现尤为突出，

使系统决策准确率提升了 23.5%。文献[16]提出

的C-AdvGLUE算法突破了传统离散符号对抗攻

击的计算瓶颈，通过直接在神经网络连续嵌入空

间进行对抗训练，将计算资源消耗降至传统方法的

1/300。实验结果表明，该算法在Gemma和Phi-3

等模型上能显著降低对抗攻击成功率（达41.2%），

同时有效规避防御过度问题。文献[17]提出的文

本引导注意力机制解决了多模态场景下的对抗防
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御问题。该方法通过对比分析对抗样本与干净样

本的注意力分布差异，在CLIP模型微调过程中

实现了显著的性能提升（在Tiny-ImageNet数据

集上的零样本对抗鲁棒性较基线方法提高了

37.19%）。

2　本文方法

2.1　架构概述

本文提出的模型mmDefender由跨语言编码

器、视觉 Transformer编码器和多语言解码器构

成。具体而言，给定第 k个图文对 ( xk, yk )及其对

应图像 zk，首先使用跨语言预训练语言模型对源

语句进行编码（在此过程中，将目标语言符号作

为前缀添加至源语句前端，以标识翻译方向）。

同时，将输入图像 zk ∈ RH × W × C（H为高度，W
为宽度，C为通道数）重塑为扁平化的图像块序

列，并利用视觉 Transformer编码器提取视觉上

下文 sk。为缩小语言间的语义差异，模型将图像

视为“中心语言”，通过多模态多语言对比学习

机制，显式地将不同语言的表示映射至一个共享

语义空间。随后，模型将包含U个标记的语言编

码器状态 sk = { sk
u }U

u = 1 与包含V个标记的辅助视

觉编码器状态 hk = { hk
v }V

v = 1进行融合，生成条件

化视觉语言记忆作为最终的多模态编码状态

{ ek
u }U

u = 1，将其输入多语言解码器D，以实现目

标语言的翻译预测yk。

然而，这种复杂架构也存在安全隐患：攻击

者可通过在文本输入、视觉输入或二者协同输入

中精心构造对抗扰动，诱导模型产生错误翻译。

针对这一问题，本文提出一种对抗训练方法，通

过在语言编码器的隐藏状态、辅助视觉编码器的

输出表示及文本解码器的输入中分别注入少量可

控扰动，开展对抗训练，有效提升了模型的鲁

棒性。

2.2　多模态多语言生成

给定一个包含图像的M个双语平行语料库

Dall = { Dm }M
m = 1，其中M表示涵盖N种语言Lall =

{ Ln }N
n = 1的训练语料数量（Ln为第n种语言），每

个图文双语语料Dm = { xk,yk,zk }K
k = 1由源语句、目

标语句及对应图像构成。多模态多语言翻译的训

练目标可形式化表述为：

Lm = -∑
m = 1

M

E
xk,yk,zk ∈ Dm

[ log P ( yk|xk,zk ; Θ ) ] (1)

其中，多模态多语言模型在所有翻译方向上采用

完全共享的参数Θ。模型采用Transformer作为语

言和视觉编码的骨干架构。具体而言，使用预训

练的多语言模型 XLM-R[18]初始化语言编码器，

并使用预训练的 CLIP 模型初始化视觉编码器。

目标语言符号（如[En]或[De]）作为前缀被添加

在源语句前，以明确翻译方向。

对于给定的源语句 xk、图像 zk及其目标语言

翻译 yk，需要构建适用于多模态提示的纯解码器

模型（如Llama2）的完整输入，其中 Li 和 Lj 分

别表示源语言与目标语言。使用视觉模型将原始

图像 zk编码为V个视觉标记hk = { hk
v }V

v = 1。

在编码器-解码器架构中，模型将源语句的

标记xk输入文本编码器，同时将图像标记 zk输入

视觉编码器，两者分别进行独立编码。

2.3　多模态编码

在编码器-解码器架构中，给定文本提示，

模型通过语言 Transformer 编码器对由 U 个标记

组成的串联序列进行编码，获得语言表征 sk。

sk = S ( xk ) (2)

其中，S表示语言编码器，xk为第k个源语句。

对于输入图像 zk ∈ RH × W × C，将其重塑为一

个扁平化的图像块序列h ∈ RV × ( )P2 × C
。其中，P

表示每个图像块的分辨率；V表示图像块的总

数，V =
H × W
P2

。基于 Transformer 的视觉编码

器H提取原始图像 zk的视觉表征过程可表示为

hk = H ( zk ) (3)

其中，H表示Transformer视觉编码器，hk为生成

的视觉表征向量。

2.4　多模态多语言融合

为有效融合多语言文本与视觉特征，可将

图像视作通用语言，以弥合不同语言间的表征

差异。基于此，本文提出多模态多语言对比学

习机制，通过强化图文对齐及多语言文本对齐

能力，实现多模态语义空间的统一建模。该机

制采用 InfoNCE 目标函数[19]学习图文对应关

系，具体通过最小化两项多模态对比损失之和

实现。
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Lc = ∑
( xk,yk,zk ) ∈ Dall

( f ( xk,yk ) + f ( xk,zk ) ) (4)

其中，Dall 为包含多语言图文对的训练数据集，

f ( xk,yk )与 f ( xk,zk )分别表示文本-文本相似度与

文本-图像相似度的对比损失。具体计算公式

如下：

f ( xk,zk ) = -log

æ

è

ç

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

ç
e

xk ⋅ zk

τ

∑
zj ∈ { z-}

e
xk ⋅ zj

τ

ö

ø

÷

÷

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷

(5)

式中，τ为温度超参数，xk 是与图像片段嵌入 zk

配对的正例文本片段嵌入。计算文本-文本对比

损失时，z-表示训练批次B中其他文本片段隐式

构成的负例嵌入；计算文本-图像对比损失时，

z-表示图像片段嵌入。

为构建训练批次B中的多语言文本并平衡多

个双语语料库，本文采用基于温度的采样方法，

通过采样概率{q1,⋯,qM }在单批次中汇集不同语

言的句子。

2.5　注入式多模态多语言

本文聚焦于利用多模态多语言对比目标中的

困难样本，对多语言图文对齐关系展开建模。具

体而言，在训练阶段，采用掩码语言建模与掩码

图像建模技术，构建语义近似但实际为负例的困

难样本。

不过，困难样本的引入和多模态数据固有的

复杂性，使模型面临潜在的对抗攻击风险。攻击

者能够通过微调文本或图像输入生成对抗样本，

误导模型产生错误的对齐或翻译结果。这要求开

发鲁棒的防御机制，以有效检测并消除此类对抗

扰动。

在图像增强方面，本文运用函数对原始图像

进行裁剪、尺寸调整、旋转、遮挡、色彩变换、

高斯模糊和Sobel滤波等增强处理。随后，将处

理后的图像划分为规则的非重叠区块，并基于均

匀分布采样进行区块掩码，以此作为掩码图像建

模的组成部分。值得警惕的是，这些增强技术可

能衍生新的安全漏洞，攻击者可借由增强过程植

入难以察觉的扰动，这些扰动会对模型的性能造

成显著影响。

针对多语言文本，本文随机屏蔽连续的标记

跨度。对每个句子，本文采用多语言数据增强

T (⋅)对不同语言的原始句子进行增强。增强后

的源句子与经过多模态多语言增强的图像

{I ( xk ) ,T ( zk ) }，共同用于强化对比学习，进而

学习特定的表征不变性。但这一过程也为攻击创

造了新途径，在训练过程中，对手可能通过在文

本或图像增强环节制造扰动来欺骗模型，从而削

弱模型的鲁棒性和可靠性。因此，开发能在增强

和学习阶段有效检测并缓解对抗操作的强大防御

机制至关重要。

为优化文本处理，本文引入了“反翻译”方

法。针对目标句子，先将其翻译为源语言，再翻

译回目标语言。在此过程中，翻译机制能够消除

原始数据中的部分扰动，保障数据和模型的鲁

棒性。

此外，本文设计了文本-图像联合增强方法。

在多模态多语言任务中，若仅对单一模态（如图

像或文本）进行独立增强，可能会破坏原始数据

中固有的跨模态关联。因此，在增强过程中，

本文尝试同步修改两种模式（图像与文本）的

数据，并对其进行联合增强操作。例如，当对

图像实施剪切处理时，同步删除文本描述中与

剪切区域对应的内容。这种同步操作确保了增

强后的文本-图像对在语义上保持一致，有效避

免了单模态增强导致的语义偏差。同时还引入

了对抗样本生成技术，通过在图像特征空间与

文本嵌入空间中同步注入微小扰动，实现跨模

态的协同数据增强，进一步强化多模态表征的

鲁棒性。

2.6　多任务学习

本文方法的任务可分解为文本翻译与图像描

述两大任务。

（1）文本翻译任务

为有效训练文本编码器与解码器，本文设计

了基于源语言输入的单模态目标词预测机制。

yk
t = D ( yk

1:t - 1,sk ; θ ) (6)

式中，D表示标准的Transformer解码器，yk
t 表示

基于历史 t - 1个目标词yk
1:t - 1生成的第 t个目标词。

（2）图像描述任务

为实现图像与目标语言的对齐，本文采用基

于纯视觉上下文的图像描述训练目标。
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yk
t = D ( yk

1:t - 1,hk ; θ ) (7)

给定融合了语言和视觉信息的条件化视觉语

言记忆 ek = { ek }U
u = 1，使用标准Transformer解码

器进行序列化目标词预测。

yk
t = D ( yk

1:t - 1,ek ; θ ) (8)

本文采用多模态丢弃网络（MDropNet）训

练策略，具体如下。

1) 25%时间单独训练文本翻译目标。

2) 25%时间单独训练图像描述目标。

3) 50%时间联合训练多模态目标。

2.7　训练目标

在训练过程中，mmDefender通过联合最小

化公式的多模态多语言对比学习目标与翻译目标

进行优化。

Lall = Lm + λLc (9)

其中，超参数λ用于平衡翻译损失项Lm与多模态

对比损失项Lc的权重。

同时需警惕训练过程对抗性攻击的脆弱性。

攻击者可能通过注入细微扰动误导模型学习，导

致性能下降。针对以上风险，本文通过对抗性训

练，以提高mmDefender在实际应用中的鲁棒性

与可靠性。

3　实验

3.1　实验设置

本文在 Multi30K[20] 数据集上开展实验。

训练集和验证集分别包含 29 000 个和 1 000 个

句子。该数据集涵盖英语（En）、德语（De）、

法语（Fr）和捷克语（Cs）4种语言，每个句子

对都有相应的图像。模型性能测试在Flickr2016

（即Multi30K 2016版）数据集[21-22]上开展。

3.2　对比基线

在纯文本方法中，XLM-R、CLIP、M3P[23]

和DAS-CL[24]均采用基于Transformer的架构，但

各自具有独特的训练策略。XLM-R专注于单一

翻译方向的训练；CLIP采用联合训练方式处理

多语言数据，并通过添加目标语言标识符来区分

不同翻译任务；M3P通过多语言预训练和跨语言

对比学习来增强语义对齐能力；DAS-CL则创新

性地采用动态自适应采样策略，在训练过程中重

点优化难样本以提高模型鲁棒性。在多模态处

理方面，这些模型通过门控融合或特征连接等

技术有效地整合视觉上下文信息。值得注意的

是，为确保模型在多语言和多模态任务上的一

致性，所有模型的文本编码器都统一使用XLM-

R和CLIP的视觉编码器参数进行初始化，这种

策略显著提升了模型的跨模态理解能力和泛化

性能。

3.3　实现细节

在编码器-解码器设置中，模型包含一个由

跨语言预训练编码器XLM-R初始化的语言编码

器，以及一个由CLIP初始化的视觉编码器，并

采用 Adam[25]（β1 = 0.8，β2 = 0.9）优化器训练

多语言模型。在仅解码器设置中，本文采用

LLAMA2执行文本生成任务，同时通过CLIP提

取视觉特征。

学习率设定为 5×10-4，热身步长为 4 000步。

模型训练采用平滑系数为 0.1的标签平滑交叉熵

损失函数。本文所提模型包含视觉编码器、语言

编码器和语言解码器，三者均由 12层构成，隐

藏层维度为768，且共享同一嵌入矩阵。

在多语言训练中，硬件配置为 8×Tesla V100 

GPU，批处理大小为每批 2 048个令牌。评估指

标采用区分大小写的SacreBLEU分数。

3.4　结果分析

（1）双语训练

在双语训练中，模型针对单一语言对（如

En→Fr 或 Fr→En）开展专项训练，学习在两种

语言之间进行互译。这一训练机制通过聚焦特定

翻译方向，确保模型能够深度适配语言对的特

性。数据集的划分遵循一致性原则：训练集包含

两种语言的平行句对，验证集与测试集同样基于

该语言对构建，从而保证评估场景与训练目标的

匹配性。

如表 1 所示，在双语训练环境下，mmDe‐

fender在不同语言对的翻译性能上呈现出显著优

势。具体而言，该模型在几乎所有语言对中均取

得最优结果，性能超越 XLM-R、CLIP、Gated 

Transformer 及 Unified Transformer 等基准方法。

例如，在 En→Fr 翻译任务中，mmDefender 的

得分为 68.0 分，显著优于次优方法 DAS-CL 的
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63.7 分；类似的优势在其他语言对中同样明显，

如在En→Cs和En→De翻译任务中的得分分别为

35.0分和41.0分。mmDefender在6种翻译任务中

的平均得分为 48.3 分。这一结果表明，mmDe‐

fender通过其创新方法（得益于先进的多模态数

据集成策略），有效提升了特定语言对的翻译

性能。

（2）多语言训练

多语言训练进一步扩展了双语训练的理念，

通过在训练过程中同步融入多种语言数据实现能

力升级。模型在En、De、Fr、Cs共 4种语言上

开展训练，目标是学习不同语言对之间的跨语言

迁移模式，从而具备处理多向翻译任务的能力。

从表 1 的数据可以看出，mmDefender 在多

语言训练任务中的表现依然出色。尽管相较于双

语训练，其单项任务的性能提升幅度有所收窄，

但mmDefender在整体上仍保持了显著的竞争优

势。例如，在En→Fr翻译任务中，mmDefender

的得分为 65.2 分，高于 XLM-R（64.2 分）和

CLIP（63.8分）等方法；在En→De和De→En翻

表1　在Flickr2016数据集上的实验结果

Table 1　Experimental results on the Flickr2016 dataset

训练策略

双语训练

多语言训练

自我训练

反向翻译训练

方法

XLM-R

CLIP

Gated Transformer

Unified Transformer

M3P

DAS-CL

mmDefender （本文方法）

XLM-R

CLIP

Gated Transformer

Unified Transformer

M3P

DAS-CL

mmDefender（本文方法）

XLM-R

CLIP

Gated Transformer

Unified Transformer

M3P

DAS-CL

mmDefender （本文方法）

XLM-R

CLIP

Gated Transformer

Unified Transformer

M3P

DAS-CL

mmDefender （本文方法）

En → Fr

62.1

60.2

62.5

62.7

62.9

63.7

68.0

64.2

63.8

64.5

64.2

64.2

64.1

65.2

65.3

64.8

63.0

63.5

65.2

65.7

66.2

66.3

66.1

66.0

65.5

66.2

67.8

66.8

En →Cs

32.2

31.5

33.4

33.2

33.4

34.7

35.0

35.3

34.8

35.7

34.8

35.4

35.7

35.1

35.8

34.8

34.9

35.1

36.1

36.0

35.8

35.8

35.2

36.1

37.5

35.9

36.5

36.2

En → De

37.2

35.3

38.0

38.1

39.2

39.6

41.0

38.1

37.8

38.2

38.0

38.8

39.9

40.9

39.5

37.5

39.2

38.9

40.1

41.2

41.5

39.3

39.1

39.1

40.5

40.1

41.1

42.1

Fr →En

52.1

51.5

53.1

53.0

53.1

54.2

55.0

53.4

52.9

53.5

52.8

54.1

55.2

54.9

54.8

53.9

54.5

54.8

55.2

55.8

56.0

56.2

56.1

57.0

55.8

56.5

55.8

57.3

Cs → En

42.2

42.3

43.5

43.5

43.7

44.1

45.0

43.0

42.9

43.8

42.7

44.0

44.8

45.1

45.4

44.8

45.4

45.8

45.0

45.8

46.0

43.4

43.8

44.2

44.8

44.2

45.3

46.3

De → En

43.3

41.3

44.2

44.0

44.1

45.2

46.0

45.1

44.8

46.1

45.4

45.5

46.7

46.0

46.3

45.8

46.2

45.5

45.2

45.7

46.2

44.5

45.6

46.4

45.8

45.3

46.5

46.3

平均

44.9

43.7

45.8

45.8

46.1

46.9

48.3

46.5

46.2

47.0

46.3

47.0

47.8

47.9

47.8

46.9

47.2

47.3

47.8

48.4

48.6

47.6

47.7

48.1

46.2

46.7

47.2

47.7
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译任务中，mmDefender的得分分别为 40.9分和

46.0分。这进一步印证了其在复杂多语言场景中

处理双向翻译的鲁棒性。从综合表现来看，

mmDefender的平均分为 47.9分，这一结果凸显

了其在多语言环境中的一致性与适应性。各项指

标的增量提升表明，mmDefender能够有效利用

多语言训练数据中的跨语言关联信息，确保模型

在不同语言对之间实现良好泛化。

（3）自我训练

自我训练是一种利用模型自身的预测结果扩

充训练数据的技术。在完成初始训练后，模型会

对未标注数据进行翻译预测，并将这些预测结果

整合至训练过程中，通过迭代方式持续优化自身

性能。

如表1所示，整合自我训练数据后，mmDe‐

fender的性能得到进一步提升，在多个语言对翻

译任务中均取得更高分数，突显了自我训练在提

升翻译质量上的显著优势。具体来看，在En→Fr

翻译任务中，mmDefender的得分提升至66.2分，

在所有对比方法中位居榜首；在 Fr→En翻译任

务中，其得分为 56.0分，同样领先于其他方法。

从综合表现来看，mmDefender的平均分为 48.6

分，这一结果证明了整合自我训练数据在增强模

型准确性与鲁棒性方面的有效性，表明mmDe‐

fender能够充分利用自我训练数据提供的额外信

息优化翻译结果。

（4）反向翻译训练

反向翻译是指借助辅助翻译模型将目标语言

句子回译为源语言，生成合成平行句对，并将其

用于主模型进一步训练的技术。通过提供额外的

训练样本，该技术已被证实能有效提升机器翻译

性能。

如表1所示，整合反向翻译数据后，mmDe‐

fender的翻译性能实现新突破。在En→Fr和Fr→
En翻译任务中，mmDefender的得分分别为66.8分

和57.3分，超越DAS-CL和M3P等其他方法；在

Cs→En翻译任务中，mmDefender的得分为46.3分，

展现出优异的跨语言转换能力。从综合表现来

看，mmDefender的平均分为 47.7分，在同类方

法中保持竞争力。这些结果表明，反向翻译数据

通过构建丰富的语言语境、减少语义歧义，显著

提升了翻译准确性。实验结果证实，mmDe‐

fender能够高效利用反向翻译数据，持续优化其

在多语言对间的翻译性能。

（5）对抗性训练

对抗性训练是一种旨在提升模型鲁棒性的技

术。其核心机制是将模型暴露于对抗性样本（这

类样本通过对原始输入施加扰动而生成，专门用

于诱导模型产生错误预测）。通过主动引入此类

样本进行训练，模型能够学习抵抗扰动，从而增

强对异常或恶意输入的适应能力。

如表2所示，mmDefender通过逐步引入文本

编码器噪声、图像编码器噪声和文本解码器噪声，

系统性地验证了对抗性训练的有效性。最终模型

在6组翻译任务上的平均性能达到47.6 BLEU，较

基线XLM-R提升 1.5 BLEU，其中对低资源语言

（如En→Cs）的改善尤为显著（+1.2 BLEU）。这

表明对抗性扰动能有效增强模型对输入噪声的鲁

表 2　不同模块在Flickr2016上的消融实验（mmDefender为最终模型）

Table 2　Ablation experiments of different modules on Flickr2016 (mmDefender: final model)

方法

XLM-R

CLIP

Gated Transformer

文本编码器噪声

图像编码器噪声

文本解码器噪声

对比学习

多任务学习

mmDefender（本文方法）

En → Fr

63.0

63.1

63.3

63.4

63.5

63.6

63.7

63.8

64.0

En → Cs

33.8

33.9

34.0

34.1

34.2

34.3

34.4

34.5

35.0

En → De

38.8

39.0

39.5

39.8

40.0

40.3

40.5

40.7

41.0

Fr → En

53.3

53.5

53.7

53.8

54.0

54.1

54.2

54.3

54.5

Cs → En

43.6

43.8

44.0

44.2

44.4

44.6

44.7

44.8

45.0

De → En

44.0

44.3

44.6

44.8

45.0

45.2

45.3

45.5

45.8

平均

46.1

46.3

46.6

46.8

47.0

47.2

47.4

47.5

47.6
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棒性，尤其在多模态场景下，结合对比学习

（+0.2BLEU）和多任务学习（+0.1 BLEU）后，模

型对跨语言和跨模态扰动的抵抗能力得到协同

提升。

4　安全性分析

4.1　攻击方法

（1）攻击文本编码器

在视觉语言模型中，文本编码器负责将自然

语言输入映射为密集向量表示，其可靠性直接影

响多模态对齐效果。针对文本编码器的攻击往往

通过干扰输入文本来实施，具体手段包括单词替

换、字符级操作或句法重排序等，这些干扰可能

导致模型生成错误的语言表示。

为文本编码器构造的对抗性示例，能够在表

示层面误导模型，进而使视觉内容与文本查询之

间形成不相关或不准确的关联。目前，可用于破

坏文本编码器所学表示的技术多种多样，如词嵌

入扰动、基于梯度的对抗性攻击（如 FGSM 或

PGD），以及基于同义词的攻击等。这类攻击会

直接导致下游任务（如图像-文本检索、图像字

幕生成等）失效。

（2）攻击图像编码器

图像编码器的核心功能是将原始像素数据转

化为高级视觉特征。针对图像编码器的攻击，通

常沿用计算机视觉领域中成熟的图像扰动方法，

具体技术路径包括：通过对抗攻击算法（如快速

梯度符号法、投影梯度下降法）生成难以察觉的

像素级扰动，或采用更加复杂的攻击手段（如

Carlini-Wagner攻击、DeepFool攻击）。这类扰动

会欺骗图像编码器生成误导性的特征表示，直接

导致视觉语言模型对视觉场景产生误判，进而输

出错误的文本描述或响应。此外，部分对抗技术

侧重于在关键视觉区域通过添加噪声或引入局部

变化，刻意扭曲视觉语言系统的注意力机制，最

终破坏其将视觉内容与文本信息正确关联的

能力。

（3）攻击文本解码器

文本解码器的核心功能是基于文本与视觉输

入的编码表示生成或合成文本输出。针对文本解

码器的攻击旨在干扰其生成逻辑，导致输出文本

出现不连贯、不相关或错误等问题。具体攻击路

径可分为以下几类。

1) 注意力机制干扰：通过对抗性攻击操纵模

型的注意力机制，对视觉区域与文本生成之间的

对齐关系产生偏差或误导。

2) 潜在嵌入空间篡改：采用基于梯度的方法

修改潜在嵌入空间，使看似正常的输入触发幻觉

或无意义的输出。

3) 解码器稳定性破坏：利用基于梯度的对抗

性样本、隐藏状态扰动或输入依赖的文本提示等

技术，直接破坏解码器的稳定运行，导致其生成

有缺陷的描述、标题或响应。

4) 关联偏见利用：通过强化视觉与文本标记

间的意外关联，借助训练数据中的固有偏见，在

受控对抗性输入下诱导模型生成有毒或攻击性文

本，尤其在脆弱环境中更易生效。

（4）跨模态协同攻击

跨模态协同攻击是指攻击者通过同时对模型

的文本输入和图像输入施加扰动，诱导模型在视

觉特征和文本特征的识别上产生误判。相较单一

模态攻击，防御这种攻击更具挑战性，因为它要

求模型能够同时抵御来自两种不同模态的干扰。

在跨模态协同攻击中，攻击者常采用以下两种典

型策略实现多模态扰动的协同作用。

1) 文本扰动触发视觉特征误判：攻击者在文

本输入中植入细微扰动（如同义词替换、拼写错

误等），通过干扰模型对文本语义的理解，间接

误导视觉编码器生成错误的视觉特征表示。

2) 视觉扰动触发文本生成错误：攻击者借助

FGSM、PGD等算法在图像输入中添加像素级对

抗性扰动，试图误导文本解码器生成错误的文本

输出。

4.2　攻击效果和防御性能分析

在实验中，针对文本编码器选用TextFooler

攻击，针对图像编码器选用快速梯度符号法攻

击，针对文本解码器则采用自定义的“生成欺

骗”攻击。本文评估了在不同条件下这些攻击对

模型性能的影响，并通过mmDefender进行防御，

相关结果如表3所示。

4.2.1　准确率评估

（1）文本编码器攻击

通过替换同义词和引入拼写错误干扰输入文
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本。在未应用mmDefender时，模型的准确率下

降约 15.5%；应用 mmDefender 后，准确率提升

至89.0%，提升了12.0%。

（2）图像编码器攻击

采用快速梯度符号法对图像施加对抗性扰

动，导致模型性能显著下降，准确率降低

25.6%。不过，mmDefender显著增强了模型的鲁

棒性，使准确率恢复至 91.5%，较无防御状态提

升23.3%。

（3）文本解码器攻击

通过模拟“生成欺骗”攻击迫使解码器生成

错误内容，导致生成文本准确率下降 23.7%。应

用 mmDefender 后，准确率恢复至 91.8%，提升

21.3%。

（4）跨模态协同攻击

文本扰动触发视觉特征误判攻击的攻击：采

用基于梯度的字符级HotFlip攻击（通过最小化

模型对分类标签的置信度，选择字符替换、插入

或删除操作），旨在误导视觉编码器。未应用

mmDefender时，模型的准确率下降约15.5%；应

用mmDefender后，准确率提升至88.5%。

视觉扰动触发文本生成错误的攻击：通过

AutoAttack（APGD）对图像施加对抗性扰动，

导致模型性能显著下降，准确率降低 25.6%。应

用 mmDefender 后，准确率提升至 90.5%，较无

防御状态提升22.3%。

4.2.2　生成质量评估

除准确性外，本文还评估了生成内容的质量

（涵盖流畅性、一致性和逻辑连贯性）。表4呈现

了攻击前、攻击后及应用mmDefender后的生成

质量评分（1~5分，5分为最佳）。

在文本编码器攻击场景中，生成质量从 4.7

分降至 3.2分，降幅为 31.9%；应用mmDefender

后，质量回升至4.5分，回升率达40.6%。

在图像编码器攻击场景中，生成质量从 4.8

分大幅降至 2.9 分，降幅为 39.6%；经 mmDe‐

fender防御后，质量恢复至 4.6分，相当于原始

质量的58.6%。

在文本解码器攻击场景中，生成质量同样受

到显著冲击，从4.6分降至3.1分，降幅为32.6%；

表 4　生成质量对比

Table 4　Comparison of generation quality

攻击方法

文本编码器攻击

图像编码器攻击

文本解码器攻击

文本扰动触发视觉特征误判攻击

视觉扰动触发文本生成错误的攻击

生成质量评分

基线

4.7

4.8

4.6

4.7

4.8

攻击后

3.2

2.9

3.1

3.2

2.9

防御后

4.5

4.6

4.4

4.4

4.5

攻击影响

-31.9%

-39.6%

-32.6%

-31.9%

-43.8%

防御效果

+40.6%

+58.6%

+41.9%

+37.5%

+55.2%

表 3　攻击方法与防御性能分析

Table 3　Analysis of attack methods and defense performance

攻击方法

文本编码器攻击

图像编码器攻击

文本解码器攻击

文本扰动触发视觉特征误判攻击

视觉扰动触发文本生成错误的攻击

准确率

基线

92.5%

93.8%

94.2%

92.5%

93.8%

攻击后

77.0%

68.2%

70.5%

77.0%

68.2%

防御后

89.0%

91.5%

91.8%

88.5%

90.5%

攻击影响

-15.5%

-25.6%

-23.7%

-15.5%

-25.6%

防御效果

+12.0%

+23.3%

+21.3%

+15.5%

+22.3%
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应用mmDefender后，质量提升至4.4分，升幅为

41.9%。

在跨模态协同攻击实验中，文本扰动触发视

觉特征误判攻击导致生成文本质量从 4.7分降至

3.2分，降幅为 31.9%，应用mmDefender后回升

至 4.4分，恢复率达 37.5%；视觉扰动触发文本

生成错误的攻击（即针对图像编码器的攻击）使

生成质量从 4.8 分急剧降至 2.9 分，降幅高达

43.8%，经mmDefender防御后提升至 4.5分，恢

复率达55.2%。

上述结果表明，mmDefender在防御跨模态

协同攻击方面具有显著优势，能有效提升模型的

鲁棒性、保障生成质量，并显著降低攻击对模型

性能的影响。

4.2.3　训练时间和推理效率

模型在不同攻击条件下的训练时间与推理效

率数据如表5所示。

在训练时间方面，引入mmDefender后，训

练时间增加了 1～1.5 h，这一额外开销主要源于

训练过程中噪声对比学习带来的计算负载。

在推理效率方面，mmDefender使单句推理

时间增加了 0.03～0.05 s。考虑到其实现的实质

性防御效果，这种时间开销处于可接受范围，表

明该方法具有较高的实用价值。

4.3　防御策略

多模态元素的集成在提升翻译质量的同时，

也为模型引入了新的攻击漏洞。攻击者可通过操

纵文本与视觉输入，诱导模型生成错误的翻译。

例如，图像 zk或源语句xk中难以察觉的扰动便可

能引发显著的翻译偏差。此外，数据中毒攻击会

污染多模态训练数据，严重损害模型的完整性与

可靠性。

为应对上述安全挑战，构建全面的防御机制

至关重要，具体包括以下3个核心策略。

1) 对抗性训练：在模型训练过程中主动纳入

对抗性样本，通过模拟攻击场景迫使模型学习扰

动特征，从而增强模拟抵御各类对抗性攻击的鲁

棒性。

2) 异常检测：部署针对性的异常检测算法，

精准识别输入数据中可能预示攻击的异常模式。

3) 持续监控：建立实时性能监控系统，及时

检测并预警由攻击引发的性能偏移，为快速响应

提供依据。

综合应用上述防御策略，有效保障多模态多

语言翻译系统的安全性与可靠性，显著提升其抵

御潜在攻击的综合能力。

5　结束语

本文提出的mmDefender方法通过多模态多

语言对抗训练，成功增强了大型语言模型在跨语

言场景下的鲁棒性和翻译性能。实验结果表明，

该方法不仅能有效融合视觉与文本信息以提升翻

译质量，还能通过噪声对比学习显著降低对抗攻

击的影响。mmDefender的创新之处在于将多模

态对齐与对抗训练相结合，为构建安全可靠的多

语言生成模型提供了新思路。

未来的研究工作将聚焦于进一步优化跨模态

对齐机制，探索更高效的对抗训练策略，并致力

于提升模型在低资源语言和复杂攻击场景下的表

现。同时，如何平衡模型性能与计算效率，以及

如何更好地保护数据隐私，也将成为后续研究的

重点方向。这些工作将推动多模态大语言模型在

实际应用中的安全落地，为人工智能技术的发展

注入新的活力。

表5　模型计算性能对比

Table 5　Comparison of computational performance among different models

攻击方法

文本编码器攻击

图像编码器攻击

文本解码器攻击

文本扰动触发特征视觉误判

视觉扰动触发文本生成错误

攻击前训练时间/h

10.5

11.2

10.8

11.0

10.9

攻击后训练时间/h

10.8

11.5

11.0

11.3

11.4

防御后训练时间/h

12.0

12.3

12.1

12.5

12.6

推理时间/s

0.35

0.42

0.38

0.40

0.41

防御后推理时间/s

0.38

0.45

0.41

0.43

0.44
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